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REsumo

Este artigo analisa criticamente a vigilancia na era de big data, explorando os mdltiplos
sentidos que lhe s3o atribuidos ao longo do tempo e tracando um mapeamento histérico da sua
evolugdo. Sustentado nos estudos da vigilincia, examina como estas praticas foram moldadas
por dindmicas sociotécnicas e securitdrias, desde os seus primoérdios associados & gestdo popu-
lacional e ao policiamento, até a consolidag3o de infraestruturas algoritmicas baseadas na data-
ficagdo massiva. Ao longo desta trajetdria, argumenta-se que, longe de representar uma rutura
absoluta, big data reconfigura e amplia mecanismos histéricos de controlo, promovendo a fus3o
entre vigildncia em massa e vigilancia direcionada. A anélise desenvolvida evidencia como as
tecnologias de monitorizagdo se inscrevem em narrativas tecno-otimistas que legitimam a sua
expansdo, enquanto reforcam a coletivizagdo da suspei¢do e deslocam a légica da investigagdo
criminal para um modelo preditivo e estatistico. Através do estudo sumdrio do caso portugués,
discute-se como a adogdo de tecnologias reflete uma vontade politica de modernizagao securité-
ria, enquadrada por discursos que apresentam a tecnologia como solugdo incontornavel para a
criminalidade. Conclui-se que a vigilancia algoritmica nao sé reestrutura o policiamento e a justi-
ca criminal, mas também levanta desafios éticos e politicos significativos. A crescente opacidade
dos processos de decisdo automatizados e a sua naturalizagdo no discurso securitario impdem
a necessidade de um escrutinio critico, de modo a evitar que a eficiéncia tecnolégica se torne um
principio incontestado de governagdo, comprometendo direitos fundamentais e reproduzindo
desigualdades estruturais.
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AMONG THE (MANY) MEANINGS OF BiG DATA:
HisTtoRrY, SURVEILLIANCE, CONTROL,
AND CRIMINALISATION

ABSTRACT

This article critically analyses surveillance in the era of big data, exploring the multiple
meanings attributed to it over time and tracing its historical evolution. Drawing on surveil-
lance studies, it examines how surveillance practices have been shaped by socio-technical and
security dynamics — ranging from early efforts focused on population management and polic-
ing to the consolidation of algorithmic infrastructures grounded in mass datafication. Rather
than representing a definitive rupture, big data is shown to reconfigure and expand histori-
cal mechanisms of control, fostering a convergence between mass and targeted surveillance.
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The analysis demonstrates how monitoring technologies are embedded in techno-optimistic
narratives that legitimise their proliferation while simultaneously reinforcing the collectivisation
of suspicion and reorienting criminal investigation towards predictive and statistical models.
Through a brief examination of the Portuguese context, the article discusses how the adoption of
such technologies reflects a political aspiration for security modernisation, framed by discourses
that portray technology as an inevitable response to crime. It concludes that algorithmic surveil-
lance not only restructures policing and criminal justice but also raises profound ethical and
political concerns. The increasing opacity of automated decision-making and its naturalisation
within security discourse underscores the need for critical scrutiny to ensure that technological
efficiency does not become an unquestioned principle of governance — at the expense of funda-
mental rights and the reproduction of structural inequalities.
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1. INTRODUGAO

Big data, entendida como um conjunto de ferramentas concebidas para proces-
sar e analisar grandes volumes de dados heterogéneos, identificando correlagdes e
padrdes, tem sido amplamente promovida como uma solucio eficaz para a tomada
de decisdo em multiplas esferas da vida social. No dominio da seguranca publica e
da investigagao criminal, estas tecnologias s3o frequentemente legitimadas através de
narrativas tecno-otimistas, que enfatizam a sua capacidade de reforcar a eficiéncia poli-
cial e a gestao do risco. No entanto, uma analise histérica da vigilancia demonstra que
a expansao destas infraestruturas n3o representa uma rutura, mas sim a adaptagao e
ampliacdo de préticas securitarias preexistentes, que consolidam légicas de controlo e
criminalizagdo diferencial.

Este artigo propde-se a tragar um mapeamento histérico da vigilancia e das tecno-
logias associadas, analisando como o seu desenvolvimento moldou e foi moldado por
contextos sociais, politicos e econédmicos. Partindo do conceito de “capitalismo dos da-
dos” (Lyon, 2019), argumenta-se que a crescente centralidade da vigilancia algoritmica
reflete dindmicas histéricas de poder, promovendo a fus3o entre vigildncia em massa e
vigilancia direcionada, ao mesmo tempo que intensifica a coletivizagdo da suspeicdo e
redefine os contornos da seguranca publica.

Para tal, inspira-se no trabalho do sociélogo David Lyon (2014a), especialista em
estudos da vigilancia, para compreender como os multiplos sentidos da vigilancia fo-
ram sendo reconfigurados ao longo do tempo. Como o préprio Lyon (2014a) salienta,
“as tecnologias de hoje nascem de ontem” e, por isso, “um sentido de histéria é extre-
mamente necessario para compreender o contexto do contemporaneo” (p. 33). Através
desta perspetiva, este artigo procura densificar a compreens3o da emergéncia de big
data, analisando o seu papel na vigilancia contemporanea e as suas implicagdes sociais,
particularmente no que diz respeito a transicdo do policiamento reativo para modelos
preditivos baseados em algoritmos.
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Neste contexto, discute-se ainda a incorporacio dessas tecnologias no panorama
securitdrio portugués, demonstrando como a adocao de tecnologias reflete tanto uma
estratégia de modernizagcdo como um alinhamento com discursos globais sobre a ine-
vitabilidade tecnolégica. Assim, ao longo deste artigo, argumenta-se que a vigilancia
algoritmica n3o apenas reconfigura as fronteiras entre seguranca e controlo social, mas
também impde desafios éticos e politicos que exigem um escrutinio critico sobre as suas
promessas, limitacdes e riscos.

2. A(s) TRAJETORIA(S) HISTORICA(S) DA VIGILANCIA E DE BiG DATA: DO CONTROLO ESTATAL
A DATAFICACAO ALGORITMICA

Uma andlise da evolucdo da vigilancia ao longo das ultimas trés décadas permite
delinear dois grandes eixos de desenvolvimento que moldam tanto o presente quanto as
projecdes futuras de big data. Por um lado, verifica-se a expansao da vigilancia estatal, his-
toricamente orientada para a recolha, processamento e anélise de dados populacionais
com o propésito de monitorizar, regular e influenciar comportamentos sociais e politicos
(Haggerty & Ericson, 2007; Lyon, 2001a). Por outro lado, assiste-se ao avanco de novas
tecnologias digitais que viabilizam a materializagdo dessa vigilancia de forma cada vez
mais sofisticada, recorrendo a sensores inteligentes, algoritmos preditivos e técnicas de
data mining' para produzir inteligéncia estratégica (Gandy, 2006).

Este processo de inovagdo técnico-cientifica conduziu ao que Corbett e Marx (1991)
denominaram de “nova vigilancia”, marcada pela integracao de dispositivos digitais, bio-
métricos e preditivos no campo securitdrio. Tais desenvolvimentos foram amplificados
pelo combate ao terrorismo e aos crimes transfronteiricos (Bigo, 2006), adquirindo legi-
timidade politica e institucional. Os atentados de 2001 nos Estados Unidos da América
e, subsequentemente, os ataques em Madrid (2004), Londres (2005), Paris (2015) e
Bruxelas (2016) impulsionaram a adogao massiva dessas tecnologias, promovendo um
entusiasmo crescente em torno das suas promessas de eficiéncia na identificacdo de
individuos e na prevencdo de ameacas criminais (Beck, 2002; Bunyan, 2010; Monahan,
2010; Monar, 2008).

A resposta securitaria global a essas ameacas incentivou uma maior cooperacao
policial e judicidria transnacional, consolidando a vigilancia digital como um pilar cen-
tral das politicas de seguranca publica. Contudo, é essencial evitar o que Corbett e Marx
(1991) classificam como “a faldcia das agendas explicitas” (p. 402) — a ilusdo de que
estas tecnologias emergem com propdsitos exclusivamente técnicos, livres de interes-
ses politicos ou estruturais. Como assinala Lyon (2015), a recolha massiva de dados e
o uso de ferramentas analiticas avangadas nao sdo apenas subprodutos do progresso
tecnolégico, mas refletem abordagens estratégicas de gestdo do risco em industrias
securitdrias, onde populagdes inteiras passam a ser classificadas estatisticamente,
independentemente da existéncia de suspeitas concretas (Norris & McCahill, 2006).

' Processo informéatico com o objetivo de encontrar anomalias, padrdes e correlagdes entre conjuntos de dados para prever
resultados (Pramanik et al., 2017).
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Esta vigilancia orienta-se n3o apenas para individuos identificados, mas também para
categorias de pessoas, redes, espacgos geograficos ou temporais considerados de risco
(Marx, 2002), marcando uma inovagao significativa face a vigilancia tradicional.

A crescente legitimacao publica e politica das redes de vigilancia tem levado a pro-
liferacdo de sistemas interconectados, concebidos para identificar, classificar e controlar
individuos e grupos. Exemplos paradigmaticos incluem o European Dactyloscopy, cria-
do em 2003 para a comparagao de impressoes digitais de requerentes de asilo; o Visa
Information System, operacional desde 2011, que permite a partilha de dados sobre vistos
entre os Estados-membros da drea Schengen; e as Decisdes Priim (Decisdo 2008/615/
JAl, 2008; Decisao 2008/616/JAl, 2008), que regulam a troca de dados genéticos, re-
gistos de veiculos e impressdes digitais como estratégia de combate ao terrorismo e ao
crime organizado.

Este panorama de vigildncia integrada foi amplificado pela convergéncia de sistemas
dispersos numa complexa assemblage de vigilancia (Deleuze & Guattari, 1987; Haggerty &
Ericson, 2007; Lyon, 2022), caracterizada pela abstracdo dos corpos fisicos e pela sua re-
configuragao como fluxos de dados invisiveis (Haggerty & Ericson, 2000). A datafica¢do
das sociedades (Cukier & Mayer-Schoenberger, 2013) transformou os individuos em en-
tidades estatisticas, com implica¢cdes profundas no modo como s3o categorizados, mo-
nitorizados e controlados. Como enfatiza Strauf (2018), este processo de reconfiguragao
digital resulta na fragmentacdo dos sujeitos em “pontos de dados” (p. 56), redefinindo os
limiares da vigilancia contemporanea.

A ascensdo de big data intensificou a dataveillance (Clarke, 1988; Garfinkel, 2000;
Lyon, 2022), ou seja, a monitoriza¢do sistematica de a¢oes e interagdes através de vastos
sistemas de recolha e processamento de dados. Esta tendéncia consolidou um ecossis-
tema onde a monitorizagao de padrdes e a categorizacao algoritmica n3o apenas orien-
tam a regulacdo do comportamento individual, mas também fomentam uma légica de
mercado assente na exploragdo comercial da informacdo pessoal — o capitalismo dos
dados (Zuboff, 2019). Como evidenciado por Esposti (2014), esta vigilancia digitalizada
nao se limita ao contexto securitdrio, expandindo-se para a economia de dados, onde a
segmentacdo de perfis e a predicdo de tendéncias comportamentais servem interesses
empresariais e politicos.

Deste modo, a vigilancia e o controlo do crime passaram a estar indissociavelmente
ligados a constituicao das subjetividades modernas, operando através da mediagao de
fluxos de informacdo que transitam entre computadores, bases de dados e redes inter-
conectadas (Machado, 2021). Nos Estados Unidos da América, a massificagao da vigi-
lancia estendeu-se para além das institui¢des tradicionalmente responsaveis pelo con-
trolo criminal, abrangendo setores como a satde e a educacao, dando origem ao que
Garland (2001) classifica como uma sociedade de controlo. Esta l6gica de monitorizagao
permanente, outrora restrita a contextos especificos de policiamento, foi gradualmen-
te globalizada, convertendo-se numa infraestrutura sociotécnica essencial as dindmicas
contemporaneas de governanca. Como sublinhado por Lyon (1994, 2001a), este processo
culmina na transi¢do para uma sociedade caracterizada por vigilancia continua, marcada
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por estados de vigildncia maxima (Corbett & Marx, 1991; Norris & Armstrong, 1999),
onde a distingao entre seguranca e controlo se torna cada vez mais difusa.

O mapeamento desta(s) trajetéria(s) permite compreender o modo como a evo-
lugao da vigilancia e de big data nao é um processo neutro ou meramente técnico, mas
sim uma manifesta¢do de transformacdes estruturais que redefinem as fronteiras entre
o publico e o privado, o visivel e o invisivel, o permitido e o proibido. A datafica¢do da
sociedade n3o apenas ampliou os mecanismos de observagao e regulagao, mas também
deslocou os processos de decisdo para sistemas algoritmicos que operam com opacida-
de crescente. Mais do que substituir a tomada de decisao, essas tecnologias procuram,
inclusivamente — e talvez de modo mais insidioso — moldar ou determinar decisdes ao
nivel individual, condicionando escolhas, comportamentos e trajetérias de vida de forma
impercetivel e continua (Zuboff, 2019). Assim, compreender a vigilancia contemporénea
exige um olhar atento as suas raizes histdricas, as suas continuidades e ruturas e, sobre-
tudo, as suas implica¢cdes no delineamento das sociedades futuras.

3. A ViGIIANCIA NA ErRA DE BiG DATA: ExPANSAO DAS REDES, GESTAO DO Risco E Novas
TECNOLOGIAS

As transformagdes contemporaneas da vigilancia refletem uma transicao paradig-
matica das praticas disciplinares para estratégias securitdrias baseadas na gestao do
risco (Cunha, 2008; Maciel & Machado, 2014). Este deslocamento traduz uma mudanca
de enfoque: de um modelo voltado para a erradicagdo do crime por meio da disciplina,
para um modelo que privilegia a previsao do crime, estruturando as politicas securita-
rias em torno da identificacdo e minimizagdo de riscos (Garland, 2001; Lyon, 2004).
Neste contexto, as novas tecnologias e técnicas de vigilancia passaram a ser promovidas
sob a promessa de maior eficiéncia na manutencao da segurancga (Bygrave, 2002; Lyon,
2001b), legitimando um investimento crescente na sua implementacao.

As tabelas que Foucault (1975/1999) identificava como instrumentos fundamentais
do poder disciplinar no século XVIII foram transmutadas, na atualidade, em vastas bases
de dados digitais, eliminando a necessidade de mecanismos disciplinares fisicos e visi-
veis. A vigilancia contemporéanea, ao expandir-se da disciplina para a seguranga (Cunha,
2008), para o controlo (Deleuze & Guattari, 1987) e para a gestao do risco (de Laat, 2019),
consolidou-se enquanto tecnologia de poder, sendo amplamente financiada, elogiada e
defendida pelo seu valor simbdlico e funcional na regulagao social (Baird, 2018; Monahan,
2010). Esta valorizag3o possibilitou investimentos substanciais em infraestruturas des-
tinadas a identificagdo, monitorizac3o e anélise de dados individuais (Monahan, 2010).

Com a sua crescente expansao, empresas privadas especializadas em segurancga
passaram a integrar algoritmos avancados para cruzar dados provenientes de diversas
fontes, como registos bancérios, médicos e cookies de navegacgdo na internet (Lyon, 2015;
Miller, 2014). Este processo resultou na integragcdo das bases de dados como uma ferra-
menta essencial na atuagao policial (Dur3o, 2009; Ericson & Haggerty, 1997; Van Brakel
& De Hert, 2011), permitindo a centralizagdo, armazenamento e processamento massivo
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de informagdes sobre suspeitos e condenados (Durdo, 2009; Haggerty, 2012; Van Brakel
& De Hert, 2011). Por exemplo, assiste-se a substituicdo progressiva dos arquivos fisi-
cos e da recolha presencial de informagdes (Marx, 1988) por sistemas de vigilancia em
massa de natureza quotidiana (Ball & Webster, 2003), onde a quantificacdo do perigo
(Machado & Santos, 2016) passa a orientar intervencdes preditivas no policiamento.

Embora frequentemente tratadas como inovag¢des recentes, as praticas de quanti-
ficagdo do risco e predi¢ao da criminalidade remontam a periodos histéricos anteriores.
McQuade (2021) salienta que “uma perspetiva histérica mais longa sugere que esta
mudanga contemporanea no policiamento pode ser mais ciclica do que singular, um
regresso a um momento anterior e nao uma rutura definitiva com o passado” (p. 113),
reforcando a continuidade histérica entre os modelos preditivos atuais e abordagens
anteriores a gestao do crime. Exemplos dessa continuidade incluem, em 1925, a Escola
de Chicago (Park & Burgess, 1925), que introduziu um modelo probabilistico para prever
a reincidéncia criminal no &mbito da liberdade condicional. Durante as décadas de 1970
e 1980, os tribunais dos Estados Unidos da América implementaram a quantificagdo de
dados como critério de decisdo (Afzal & Panagiotopoulos, 2024), consolidando aborda-
gens atuariais que utilizam indicadores numéricos para gerir o risco criminal (McCahill,
2022; Neiva, 2020). Em 1994, o programa CompStat foi desenvolvido em Nova lorque
como um sistema de anédlise de padrdes criminais para orientar a alocacao de recursos
policiais (Afzal & Panagiotopoulos, 2024; Creemers, 2021).

A incorporagdo destas abordagens no sistema de justica criminal impulsionou
o crescimento do policiamento preditivo, baseado na andlise estatistica para a identi-
ficacao de tendéncias criminais futuras (Amoore, 2011; Lyon, 2004). Como resultado,
reemerge o que Feeley e Simon (1992) denominam de “justica atuarial” ou “nova pe-
nologia”, caracterizada pelo uso de dados para avaliar riscos individuais e coletivos.
Esta transicao foi acompanhada pelo desenvolvimento de tecnologias de inteligéncia
que permitem a classificagdo e monitorizag3o de individuos em larga escala, utilizando
a informacao analisada para fundamentar estratégias de controlo social (Garland, 2001;
Innes et al., 2005; Kirby & Keay, 2021; Newburn, 2012). A integracdo destas tecnologias
criou novos paradigmas de vigilancia, caracterizados pela auséncia de barreiras fisicas
e pela invisibilidade dos processos de monitorizagao. Como observou Poster (1990) ha
35 anos atrds — e a sua reflexdo continua atual —, “sistemas de vigilancia sem paredes,
janelas, torres ou guardas” (p. 93) tornaram-se a norma, eliminando a necessidade de
contacto fisico direto com os individuos sob vigildncia (Marx, 2006).

Nesta ldgica, a vigilancia contemporanea incorpora os principios do biopoder con-
ceptualizados por Foucault (2003), operando n3o apenas sobre corpos individuais, mas
sobre populacdes inteiras (Ericson & Haggerty, 1997). A categorizacdo de individuos se-
gundo critérios de risco reflete a racionalidade do biopoder, que procura gerir fluxos so-
ciais através da separagdo entre a “boa” e a “ma” circulagao (Foucault, 2008, p. 34). Big
data é, assim, um exemplo paradigmatico de uma tecnologia de gest3o securitdria, onde
o controlo da criminalidade passa pela segmentacao populacional e pela quantificagao
estatistica da ameaca, legitimando intervencdes policiais orientadas por perfis de risco.
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O uso de algoritmos para classificar e prever comportamentos futuros deu azo a um
processo de segregacao digital, onde zonas geogréficas e grupos populacionais s3o si-
nalizados de acordo com indices de perigosidade atribuidos por modelos matematicos
(Duxbury & Andrabi, 2022; Graham, 2006). Simultaneamente, o policiamento preditivo
e as avaliagdes de risco reforcam a normalizagao da vigilancia algoritmica (Ericson &
Haggerty, 1997; Feeley & Simon, 1992; Garland, 1997), tornando-a um mecanismo carac-
teristico das sociedades contemporéaneas.

Em termos préticos, esta transformacdo desloca o foco do sistema de justica
criminal: do estudo das causas do crime para a identificacdo de potenciais suspeitos
(Andrejevic et al., 2020). Esta mudanga implica que, ao invés de compreender os fato-
res estruturais que conduzem ao crime, a prioridade passa a ser a antecipacao de que
individuos ou grupos poderdo cometer crimes no futuro. Como consequéncia, a andlise
massiva de dados populacionais substitui a investigac3o tradicional baseada em indi-
cios concretos, ampliando o uso de avalia¢gdes preditivas no controlo social (Dencik,
2022). Exemplos desta abordagem incluem a ferramenta Harm Assessment Risk Tool,
utilizada pela policia de Durham no Reino Unido, que prevé a probabilidade de um indi-
viduo cometer um crime nos dois anos seguintes (Justice and Home Affairs Committee,
2022). Estas praticas inscrevem-se num modelo de vigilancia sustentado na agregacao
massiva de dados, onde a categoriza¢do dos individuos em fungdo do risco securitario
se converte num principio central.

Estas dindmicas contemporaneas suscitam reflexdes renovadas sobre o panético
inicialmente concebido por Jeremy Bentham no século XVIII? (Innes, 2003; Mathiesen,
1997). Embora criticado por autores como Bogard (1996, 2006) e Haggerty (2006),
o pandético continua a oferecer uma lente interpretativa Util para compreender as re-
configuragdes da vigilancia digital. No entanto, o seu modelo clédssico foi substituido
por um pandtico tecnoldgico, caracterizado pela mobilidade e descentraliza¢ao dos
dispositivos de monitorizagao (Cunha, 2008), cuja omnipresenca permeia a sociedade
e expande os seus tentdculos para além dos espacos fisicos delimitados (Corbett &
Marx, 1991). Big data, neste contexto, emerge como a manifestagdo contemporanea
desta logica vigilante, consolidando-se enquanto a proxima geracao de segurancga (War
Studies KCL, 2022), moldando praticas policiais, redefinindo fronteiras sociais e insti-
tucionalizando um ethos securitdrio ancorado na recolha e processamento de dados em
larga escala.

2 Uma estrutura arquitetdnica no interior das prisdes concebida para possibilitar um controlo continuo e permanente da
populagdo reclusa, utilizando o espago e a luz como mecanismos de vigildncia (Bentham, 1995). Integrada num sistema
disciplinar baseado numa vigilancia hierdrquica (Foucault, 1975/1999), esta configuragdo consistia numa torre central,
rodeada por celas dispostas em anel, onde os guardas podiam observar os reclusos sem serem vistos. Essa assimetria
visual fazia com que os reclusos interiorizassem a sensacdo de estarem constantemente sob vigilancia, funcionando como
um mecanismo de disciplina e autorregulacdo. Para além do contexto prisional, Foucault (1975/1999) expande estes prin-
cipios de controlo para a sociedade em geral, demonstrando como a légica panética se manifesta em diversas estruturas
de poder e vigilancia.
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4. A CONVERGENCIA DA VIGILANCIA TRADICIONAL E DE BI1G DATA: Novos PARADIGMAS E
TENSOES SOCIOTECNICAS

O advento de big data promove a intersecdo entre dois tipos de vigilancia tradicio-
nalmente distintos: a vigilancia em massa e a vigilancia direcionada. A primeira, confor-
me concebida por Lyon (2014b, 2015), pressupde que qualquer individuo pode ser dete-
tado no vasto ecossistema de vigilancia, ao passo que a segunda visa a identificacio e
monitorizacao de suspeitos especificos. No entanto, com a expansao de big data, estas
categorias tornam-se cada vez mais indistintas, levando a uma fusao metodoldgica e
operacional (Brayne, 2014, 2022). Embora big data permita a recolha massiva de dados,
opera, em ultima instancia, sob uma légica de vigilancia direcionada, na medida em
que a sua finalidade dltima é a identificacdo de sujeitos considerados suspeitos (Lyon,
2015). Neste quadro, Margaret Hu (2015) argumenta que estas tecnologias constroem
um mundo de potenciais suspeitos, onde a recolha indiscriminada de dados sobre to-
dos os cidadaos viabiliza a criagdo de associa¢des digitais entre individuos e eventos
criminais passados ou futuros (Hu, 2015; Van Brakel & Govaerts, 2024). Esta légica ex-
pande a malha da vigilancia (Joh, 2016), deslocando-se de um modelo baseado na mo-
nitorizagao de suspeitos previamente identificados para uma abordagem mais ampla,
que integra toda a populagdo sob um potencial escrutinio (Miranda, 2020). Neste qua-
dro, o controlo deixa de incidir sobre eventos especificos e torna-se continuo, ilimitado
e modular, em consonéancia com o que Deleuze (2006) designou como as “sociedades
de controlo” — contextos em que a suspeigdo ja ndao é um estado transitério, mas uma
condic3o latente e permanente.

Schafer et al. (2011) apontam que este novo ecossistema de seguranca transforma
a logica tradicional da presuncao de inocéncia — onde apenas alguns individuos s3o
monitorizados — para um paradigma de presuncao de culpa, no qual todos os cida-
daos sdo sujeitos, pelo menos superficialmente, a escrutinio constantes. Big data torna
possivel a convergéncia destes dois modos de observacio, associando representacoes
digitais dos individuos a sua presenca fisica (Hu, 2015), criando perfis baseados em pro-
jecoes algoritmicas que influenciam a atuagao policial (Blount, 2024). O objetivo ja n3o
é apenas investigar um individuo-alvo com base em suspeitas fundamentadas, mas sim
antecipar e moldar o futuro, desenvolvendo modelos preditivos que, a partir de dados
agregados, projetam cendrios de risco e fundamentam estratégias de controlo social
(Hu, 2015). Tal como descreve Latour (1987), a construcdo destes centros de célculo
— bases de dados e sistemas algoritmicos — permite a recolha e o processamento de
informacdes dispersas, que s3o reconfiguradas a distancia e transformadas em conheci-
mento operacional para institui¢cdes policiais e securitarias (Haggerty & Ericson, 2000).
Assim, a vigilancia de big data nao apenas opera a partir de uma crescente abstracao dos
corpos fisicos, mas também reforca um modelo de governagao securitaria baseado na
gestdo algoritmica do risco.

3 Algumas bases de dados forenses exemplificam esta légica, ao manterem perfis genéticos de individuos ndo condenados,
apenas identificados, que passam a ser permanentemente rastredveis em investigac¢des futuras. Esta inscri¢io biométrica
opera como um marcador de suspei¢do continua, em que a presuncdo de inocéncia é progressivamente substituida por
uma légica de vigilancia latente e automatizada (Kruse, 2010).
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Apesar das aparentes distingdes entre vigilancia tradicional e vigilancia baseada
em big data, verifica-se um nticleo comum entre ambas: a monitorizag3o e o controlo
dos individuos. Se a vigilancia tradicional se materializa através do patrulhamento e
da observacido direta, big data substitui essa proximidade fisica por um sistema digi-
talizado de monitorizacio e categorizagdo, construindo uma distancia simbdlica no
ato de vigiar, o que permite inferir padrdes de comportamento e construir cendrios
futuros com base em dados previamente recolhidos (Lyon, 2022). Este fenémeno tra-
duz-se num modelo de controlo a distancia, operado por processos algoritmicos que
transformam os individuos em representagdes numéricas, categorizando-os sob uma
gramdtica digital despersonalizada (Frois, 2008). Como Brayne (2022) observa, a digi-
talizagdo massiva da informacdo constitui “a principal tendéncia secular que molda a
vigilancia nas ultimas décadas” (p. 372). Esta transformacao configura um novo regime
de monitoriza¢do que estd cada vez mais imbricado em infraestruturas tecnoldgicas
(Lyon, 2022). A proliferagdo dessas novas formas de vigilncia estendeu-se a nivel glo-
bal e europeu, tornando-se uma componente estrutural dos sistemas de controlo so-
cial (Machado, 2021). O conhecimento produzido por andlises computorizadas ganha
progressivamente primazia sobre a experiéncia pratica dos agentes policiais, criando
tensdes entre modelos de decisao baseados na ontologia algoritmica e aqueles susten-
tados por narrativas interpretativas tradicionais (Machado, 2021).

Este contexto permite compreender como big data se insere num modelo de gover-
nagdo tecnosecuritario, no qual a necessidade, a autoridade e a verdade s3o instrumen-
talizadas para legitimar a vigilancia massiva (Skinner, 2018). A confianca inquestionavel
nas tecnologias, sustentada por um discurso de infalibilidade cientifica (Costa et al.,
2002), contribui para a subjugacdo dos individuos, comprometendo direitos fundamen-
tais como a liberdade, a igualdade, a presuncao de inocéncia e a autodeterminacao iden-
titaria (Blount, 2024; Sachoulidou, 2023). A disseminagdo de narrativas laudatérias so-
bre o papel das tecnologias digitais na seguranca publica tem sido determinante para a
aceitagdo social dessas praticas, inscrevendo na imaginagao coletiva a ideia de que o po-
der das tecnologias ¢ imprescindivel para a prevencao do crime (ver, também, Prainsack
& Toom, 2010) — um imagindrio amplamente reforcado também por representacgdes
ficcionais populares, como Person of Interest (Sob Suspeita; Grondin & Hogue, 2024) ou
CSI — Criminal Scene Investigation (Crime Sob Investigacdo; Machado & Santos, 2012;
Schweitzer & Saks, 2007), que glorificam o uso de sistemas inteligentes de vigilancia e
investigacdo. Este imagindrio securitario tem influenciado o desenvolvimento de infraes-
truturas de vigilancia cada vez mais automatizadas. No Departamento de Policia de Los
Angeles, por exemplo, Brayne (2017) documenta que, desde 2015, os sistemas de con-
sulta policial foram complementados por alertas automatizados: em vez de dependerem
exclusivamente da pesquisa manual de informagdes por parte dos agentes, as bases de
dados passaram a gerar notificagdes em tempo real sempre que os algoritmos detetam
padrdes considerados anémalos. Como refere Elizabeth Joh (2016), esta transformagao
representa “uma expansao importante nos poderes da policia” (p. 16), pois amplia sig-
nificativamente as suas capacidades operacionais (Volkwein, 2022) e aprofunda a inter-
secdo entre vigilancia e exploragdo de big data (Rowe & Muir, 2021).
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Neste cendrio, as fungdes policiais sofrem uma mutagdo substancial, passando
de uma légica de repressdo e puniciao para um modelo de controlo baseado na reco-
lha, andlise e gestdo da informacdo (Ericson & Haggerty, 1997). Assim, a ado¢do de
tecnologias de vigilancia enquanto instrumentos estruturantes da acdo policial reflete
uma crenca na infalibilidade da tecnologia, inscrevendo-se num ethos securitdrio que
redefine a cultura penal e a administragdo da justica na contemporaneidade (Machado,
2021). Por exemplo, discursos na Assembleia da Repuiblica (Comissao de Assuntos
Constitucionais, Direitos, Liberdades e Garantias, 2021) que sublinharam a aceitagdo da
videovigilancia como um instrumento util na prevencao e combate ao crime, refletindo
a confianca das autoridades na tecnologia para manter a ordem publica e a seguranca; e
em eventos policiais nacionais e internacionais, como o “AIDA Information Day” e o “VI
Congresso de Investigacao Criminal da Policia Judicidria” em 2023, onde os participan-
tes se referiam as valéncias e oportunidades trazidas por big data no contexto criminal,
enfatizando que “vai diminuir o tempo da investigacao”, “ird capacitar as agéncias da lei
com solugdes promissoras”, “hd uma necessidade de tirar o maior proveito da tecnolo-
gia”, “trata-se de um admirdvel mundo novo” e “traz oportunidades para a investigacao
criminal” (Neiva, 2024, p. 289).

5. A MODERNIZAGAO DA VIGIIANCIA EM PORTUGAL: ENTRE A HISTORIA, A TECNOLOGIA E A
LeGITIMACAO DO CONTROLO

A evolugdo da vigilancia em Portugal tem sido fortemente moldada pelos avangos
tecnoldgicos e pela sua crescente incorporagio nos sistemas de policiamento e inves-
tigacdo criminal. A trajetéria nacional reflete uma passagem dos arquivos em papel e
maquinas de escrever para sistemas digitais de armazenamento e processamento de
dados policiais. Esta transicdo inclui, ndo apenas novos meios de comunicagao e trans-
porte, mas também a digitalizagdo das metodologias de partilha de informacdo criminal,
consolidando um processo continuo de modernizacao e inovagao tecnolégica (Miranda,
2020). Desde a aplicagao de metodologias antropométricas destinadas a caracterizagao
de individuos com base nas suas caracteristicas fisicas e corporais até a cria¢do de bases
de dados forenses de impressdes digitais e DNA, Portugal acompanhou, ainda que de
forma intermitente, as transformagdes globais da vigilancia (Machado & Frois, 2014).
Neste contexto, a informatiza¢do dos sistemas policiais tornou-se um instrumento cen-
tral, permitindo uma recolha, registo e partilha interna cada vez mais automatizada da
informacao criminal (Durdo, 2009).

Apesar dessa aspiragao modernizadora, a adogdo de tecnologias de vigilancia
no pais nao ocorreu de forma linear ou isenta de obstaculos. Uma anélise histérica
revela como as descontinuidades entre o passado, o presente e o futuro da tecnologia
condicionaram a implementacdo de inovac¢des neste dominio. Entre os fatores mais
determinantes encontra-se a ditadura de Anténio de Oliveira Salazar (1926-1974), que
inseriu Portugal num modelo politico conservador, repressivo e avesso a inovagao
tecnoldgica. O regime do Estado Novo, sustentado por uma estrutura censéria e um
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forte aparelho de vigilancia politica, operado pela Policia Internacional e de Defesa do
Estado, recusava qualquer inovagao que pudesse fragilizar os seus mecanismos de
controlo e repressdo (Pimentel, 2024).

A Revolugdo dos Cravos, em 1974, marcou a rutura com esse sistema autoritrio,
mas a modernizacdo tecnoldgica das infraestruturas de vigilancia e seguranca publica
nao ocorreu de imediato. O grande impulso deu-se trés décadas depois, com a organi-
zagao do Campeonato Europeu de Futebol — Euro 20044. A magnitude do evento exigiu
um reforgo significativo das infraestruturas de seguranca, o que conduziu a adog3o e
expansdo de tecnologias de monitorizagao em espacos publicos. Esta evolucio alinha-
-se com processos observados noutros paises, como a Grécia, onde a implementacao
de CCTV (Closed-Circuit Television) nos Jogos Olimpicos refletiu um modelo de segu-
ranca altamente tecnocratico, priorizando a supremacia tecnoldgica sobre estratégias
tradicionais de policiamento (Frois & Machado, 2016).

A implementacgdo de circuitos de videovigilancia ptblicos em Portugal teve inicio
em 2005, expandindo uma prética que até entdo era restrita a espagos fechados (Frois,
2014). Contudo, apesar do entusiasmo politico em torno da sua adogao, a disseminagao
desta tecnologia encontrou resisténcia significativa. Em 2010, trés locais possuiam siste-
mas de videovigilancia autorizados e em funcionamento — Porto, Coimbra e o Santuario
de Fatima —, e até 2012, dois sistemas permaneceram ativos devido aos entraves im-
postos pela autoridade de prote¢do de dados’ (Machado & Frois, 2014).

O ano de 2005 também marcou o inicio de uma proposta de criacdo de uma base
de dados genética nacional, com vocagao universal, apresentada no programa do XVII
Governo Constitucional. Esta base visava tanto a identificagdo civil como a investiga-
¢do criminal. Sob o argumento da eficiéncia no combate ao crime, a base de dados foi
concretizada e legislada em 2008°. O desenvolvimento deste projeto insere-se numa
tendéncia europeia mais ampla de adoc¢3o de tecnologias forenses digitais, ilustrada,
por exemplo, pela Recomendagdo n.° R (92) 1 (1992), do Conselho da Europa, sobre o
uso de dados genéticos na justica penal, e pelo Tratado de Priim, que regulamenta a
partilha de dados genéticos entre Estados-membros da Unido Europeia. Neste sentido,
o caso portugués reflete uma dindmica transnacional de alinhamento com politicas
securitarias tecnoldgicas, nas quais o uso de tecnologias forenses sofisticadas é mobi-
lizado como um instrumento de reforgo do policiamento e da seguranca publica.

4 Embora, apenas dois anos apés a Revolugdo de 25 de abril de 1974, ja se observassem algumas mudangas, nomeada-
mente com a criagdo de um arquivo central de identificagdo civil e criminal, instituido pelo Decreto-Lei n.° 63/1976, de 24
de janeiro (Miranda, 2020).

5 “A Comissdo Nacional de Prote¢cdo de Dados (CNPD) é uma entidade administrativa independente ( ... ) com poderes
de autoridade, dotada de autonomia administrativa e financeira, que funciona junto da Assembleia da Republica. A CNPD
controla e fiscaliza o cumprimento do Regulamento Geral de Prote¢do de Dados, da Lei 58/2019, da Lei 59/2019 e da Lei
41/2004, bem como das demais disposi¢des legais e regulamentares em matéria de prote¢do de dados pessoais, a fim de
defender os direitos, liberdades e garantias das pessoas singulares no 4mbito dos tratamentos dos seus dados pessoais.”
(Comissao Nacional de Prote¢do de Dados, s.d.).

¢ Lei n.° 5/2008, de 12 de fevereiro, que aprova a criagdo de uma base de dados de perfis de ADN para fins de identificagdo
civil e criminal (Procuradoria-Geral Regional de Lisboa, s.d.).

II



Revista Luséfona de Estudos Culturais / Lusophone Journal of Cultural Studies, Vol. 12, N.° 1, 2025

Entre os (Muitos) Sentidos de Big Data: A Histéria, a Vigildncia, o Controlo e a Criminalizagdo - Laura Neiva

Esta evolucdo das tecnologias de vigilancia em Portugal deve ser compreendida,
como argumentam Helena Machado e Catarina Frois (2014), no &mbito de uma “formu-
lag3o de politicas no sentido mais amplo” (p. 75), que se insere numa ambicao coletiva
de modernizagdo securitdria. Esta narrativa modernizadora fundamenta-se num discur-
so politico que apresenta a tecnologia como solug¢do para o combate ao crime, atribuin-
do-lhe um papel central na constru¢do de uma sociedade mais segura e eficiente (Frois,
2014; Miranda, 2020). Assim, tanto a implementacao de sistemas de videovigilancia
como a criagdo da base de dados genéticos ilustram o desejo nacional de alinhamento
com praticas consideradas tecnologicamente avangadas e, muitas vezes, guiado por
uma imaginagao do centro, na qual os modelos institucionais e técnicos de paises cen-
trais s3o tomados como referéncia incontorndvel de progresso e modernidade (Ribeiro,
2004). Neste caso, reforcando a crenca de que estas ferramentas sdo mais eficazes do
que os métodos tradicionais de investigacao criminal.

Mais do que meros instrumentos de seguranca, essas tecnologias tornam-se repre-
sentacdes simbdlicas da evolugdo do pais e da sua capacidade de adaptagdo a padrdes
internacionais. Como observa Diana Miranda (2020), “a modernizagdo possibilitada
pela tecnologia ( ... ) e a necessidade de desenvolvimento contrastam, em termos de
discurso politico, com o reconhecimento de um atraso, um certo ‘complexo de inferiori-
dade’ e uma percecio da condicdo periférica e atrasada de Portugal” (p. 6; ver também
Frois, 2013; Nunes & Gongalves, 2001). Deste modo, a adog¢do dessas tecnologias n3ao
responde apenas as necessidades securitdrias concretas, mas também a um desejo de
superagao da condicdo periférica do pais, evidenciando a tecnologia como um simbolo
de progresso e sofisticagdo no campo da vigilancia e do controlo social.

6. CONCLUSOES

A andlise aqui desenvolvida permitiu compreender como a vigilancia e as tecno-
logias associadas a big data se tém consolidado como infraestruturas fundamentais do
policiamento e da investigacdo criminal contemporanea. A evolucao histérica das prati-
cas de controlo evidencia uma trajetéria marcada por (des)continuidades, onde antigos
mecanismos de poder s3o reconfigurados e adaptados a novos contextos sociotécnicos.
A vigilancia, longe de ser um fenémeno contemporéneo isolado, ¢ um elemento estrutu-
rante da modernidade, assumindo formas cada vez mais sofisticadas e invisiveis, onde
a datafica¢do da vida quotidiana emerge como o novo paradigma securitario.

Este artigo permitiu compreender como se tém edificado imagindrios otimistas
em torno do potencial transformador das tecnologias, imagindrios esses que moldam
tanto a temporalidade quotidiana presente como as proje¢des futuras da seguranca e
do policiamento. A crenca na infalibilidade dos algoritmos e na neutralidade da big data
sustenta narrativas que legitimam a sua incorporagdao macica nas dindmicas securita-
rias, mascarando os riscos e as implicagdes sociais subjacentes. A disseminagao desta
l6gica tecno-otimista conduz a normalizag3o da vigilancia algoritmica como uma pratica
inevitdvel, relegando para um plano secundério os debates sobre direitos fundamentais,
privacidade e desigualdades estruturais.
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O mapeamento histérico das tecnologias de vigilancia permite-nos, inspirados em
Foucault (1975/1999), desenvolver uma histéria do presente que ilumina os processos
pelos quais a vigilancia se enraiza nas instituicdes e nas préticas sociais. O passado das
tecnologias de controlo ndo desaparece, antes, ressurge sob novas roupagens, incor-
porando-se em infraestruturas cada vez mais sofisticadas e opacas — frequentemente
black-boxed (Latour, 1987), ou seja, encerradas em sistemas cuja légica de funcionamen-
to permanece inacessivel ao escrutinio publico. A ascensdo do policiamento preditivo e
das ferramentas de analise de risco baseadas em big data n3o representa, portanto, uma
rutura absoluta com os modelos anteriores, mas sim a sua adaptagdo a um contexto de
hiperconetividade e de ampliagao das bases de dados globais.

Neste sentido, torna-se crucial interrogar os impactos éticos e politicos dessa nova
arquitetura de vigilancia. A fus3o entre vigilancia em massa e vigilancia direcionada dis-
solve as fronteiras entre suspeitos e nao suspeitos, promovendo um modelo securitdrio
que opera sob a légica da coletivizagdo da suspeicao e da monitorizagao permanente.
As implicac¢des deste fendmeno sio profundas: a transformagio do policiamento num
exercicio algoritmico de previsao do crime desloca o foco da compreensdo dos fatores
sociais e estruturais que produzem a criminalidade para um modelo probabilistico que
classifica corpos e territérios em termos de risco. Tal deslocamento acarreta o perigo da
cristalizacao de desigualdades histéricas, na medida em que os algoritmos, treinados
sobre dados passados, tendem a reproduzir os enviesamentos e discriminagdes sisté-
micas existentes (Brayne, 2017).

A andlise sumaria do caso portugués ilustra como a adogao dessas tecnologias nao
ocorre num vacuo, mas antes se inscreve num processo histérico de modernizacao se-
curitaria, onde a tecnologia é frequentemente apresentada como a solugdo para desafios
estruturais e politicos. A implementagdo de bases de dados genéticos e a expansdo dos
circuitos de videovigilancia no pais refletem nao apenas um refor¢o do controlo social,
mas também um desejo de alinhamento com padrdes internacionais de seguranca, mui-
tas vezes, sem um debate aprofundado sobre as suas implica¢des sociais e éticas. Neste
contexto, importa refletir criticamente sobre as trajetérias futuristas que se projetam re-
lativamente ao uso de big data no policiamento e na investigacao criminal. Que tipo de
sociedade estd a ser construida quando as decisdes securitdrias passam a ser media-
das por célculos algoritmicos que operam de forma opaca e sem escrutinio democréti-
co? Como garantir que as promessas de maior eficiéncia e previsibilidade n3o resultem
em formas sofisticadas de exclusdo e criminalizagdo de determinados grupos sociais?
Paradoxalmente, essa vigilancia silenciosa e automatizada pode coexistir com formas de
controlo ostensivo e altamente visivel, dirigidas a populac¢des racializadas ou marginali-
zadas, como ilustram intervencdes policiais mediaticas em espacos urbanos associados
a diferenca cultural, como o caso da rua do Benformoso, em Lisboa (Neves, 2024).

Portanto, as tendéncias atuais sugerem que estamos a caminhar para um mo-
delo de governancga securitdria marcado pela intensificacao da vigilancia digital,
cada vez mais impercetivel e integrada em infraestruturas técnicas que escapam ao
controlo direto dos cidadaos e, por vezes, até dos préprios agentes de seguranca.
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Todavia, é necessario ter em conta que esta légica de invisibilidade e automatizacao
coexiste com formas publicas e altamente visiveis de controlo, muitas vezes dirigidas a
popula¢des marginalizadas, revelando um campo securitario profundamente assimétri-
co, onde diferentes regimes de visibilidade s3o seletivamente aplicados. Nao obstante,
importa também reconhecer o surgimento de formas de contravigilancia ou sousveillance
(Mann et al., 2003), nas quais cidadaos recorrem a tecnologias para monitorizar as a¢gdes
de forgas de seguranca. Um exemplo paradigmatico sado as bodycams, cuja ambivaléncia
tem sido discutida por autores como Diana Miranda (2022), ao evidenciar como estas
tecnologias podem simultaneamente reforcar a transparéncia e aprofundar a vigilancia.
Paralelamente, fenémenos como o citizen journalism — em que cidadaos documentam
e publicam intera¢des policiais — tém vindo a alterar a visibilidade do policiamento e a
relagcdo entre vigildncia e poder (Goldsmith, 2010; Huey & Broll, 2012).

Deste modo, torna-se essencial reivindicar um debate publico robusto sobre os li-
mites da vigilancia digital, a transparéncia dos sistemas algoritmicos e a necessidade de
garantir mecanismos de regulacdo e responsabilizagdo. Se a vigilancia algoritmica redefi-
ne os contornos do policiamento e da justica criminal, cabe-nos interrogar as suas conse-
quéncias e resistir a sua aceitagdo acritica. A histéria da vigilancia nao é apenas a histéria
do poder e do controlo, mas também a histéria das lutas pela liberdade, pelo direito a
privacidade e pela construgdo de sociedades mais justas. Ao compreender o passado da
vigilancia, podemos questionar o seu futuro e, mais importante, desafiar as inevitabilida-
des tecnoldgicas que nos s3o frequentemente impostas como progresso incontestével.
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